GETICA 85 COM SRL
. CIF:RO 7562758 REG. COMERTULUI J10/689/1995
RANMNICU SARAT, STR. DOROBANTI NR. 20, JUD BUZAU

GETICA 95 COM

GETICA 95 COM SRL (denumité in continuare GETICA 95 COM), cu sediul in localitatea Ramnicu-Sarat,
strada Dorobantj, nr. 20, judetul Buz&u, adresa de coprespondenta: Bucuresti, Bdul Nerva Traian, nr. 3, Cladirea City
Business Center, et. 3, sector 3, tel: 0374.032.032, fax: 021.321.11.18, e-mail: office@getica95.ro, inregistrata la Oficiul
Registrului Comertului la nr. J10/689/1995, cod fiscal: RO 7562758, cont avand cod IBAN RO63 BTRL 0430 1202 8657
57XX, deschis la Banca Transilvania-Sucursala Unirii, reprezentata legal prin dl.Tudose Sindel-Viorel, Director
General, in calitate de Furnizor, formuleazé prezenta:

NOTIFICARE DE PREVENTIE IMPOTRIVA TENTATIVELOR DE FRAUDA

in vederea derularii parteneriatelor in conditii de siguranta, GETICA 95 COM a luat toate méasurile necesare
contracararii atacurilor de orice tip, inclusive de tip cyberetic, astfel incat securitatea datelor partenerilor sai s& fie
garantata, iar acestia sa nu inregistreze pierderi.

Cu toate acestea , GETICA 95 COM atentioneazd partenerii despre extinderea tentativelor de frauda,
inclusive de tip ,phishing” si comunica explicit faptul c& NU a solicitat si NU va solicita efectuarea platilor prin alte
canale decat cele oficiale, cunoscute si agreate in scris (contract/ facturi/ notificari).

Pentru a evita atacurile de tip ,phishing” sifsau tentativele de frauda de orice tip, GETICA 95 COM le
recomanda partenerilor sai:

e sa verifice cu atentie adresa de e-mail a expeditorului, in special domeniul de g&zduire;

e s&nu acceseze link-uri sugerate in comunicéri transmise pentru si/sau in numele GETICA 95 COM, de la adrese
de e-mail care nu au exact extensia getica95.ro;

e s nu deschida atasamente daca nu sunt siguri de continutul acestora;

e sa verifice si s& urméareascd daca adresa URL a link-ului primit, corespunde cu descrierea acestuia si sa nu
accesseze prin plasarea cursorul peste link-urile suspecte;

e sanuintroduca date cu caracter personal sau sa efectueze plati in pagini nesecurizate;

* O pagina securizaté se poate identifica cautand simbolul sub forma de lacat inchis, afisat de browser-ul
utilizat, precum si prezenta literei ,s” (reprezentand termenul ,secure” — in conditii de sigurantd) la inceputul adresei
site-ului: ,https://”. Aceste elemente indica utilizarea de catre site a unei conexiuni securizate, astfel incat informatiile
despre tranzactie nu sunt divulgate catre terfi. Daca aceste elementele nu sunt_disponibile, plata trebuie
abandonata.

Orice solicitare verbald, facuté de reprezentantii GETICA 95 COM, este inaintata in scris si transmisa la adresele
mentionate in contract/ agreate de parti ulterior semndrii contractului.

Partenerii care suspecteaza primirea (letric/fizic, telefonic, prin e-mail, prin fax, prin orice canal de comunicare), a
unor solicitéri suspecte ce se pot incadra in categoria oricaror tipuri de frauda, sunt rugati sa ne informeze la adresele
de e-mail: office@getica95.roffinanciar@geticads.ro/ facturare@geticads.ro/ secretariat@geticads.ro.

Pentru mai multe detalii, partenerii sunt rugati sa acceseze site-ul GETICA 95 COM: www.getica95.ro
Cu consideratiune,

GETICA 95 COM SRL

RAMNICU SARAT, STR. DOROBANTI NR. 20, JUD BUZAU
Tel: 0374032032; Fax: 0213211118

e-mail: office@getica95.ro

www.getica95.ro




